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POLITICA DE CIBERSEGURIDAD

El marco de CIBERSEGURIDAD contiene las normas y regulaciones que establecen los requisitos organizativos, de procedimiento y
técnicos para proteger los activos de informacion y los productos y soluciones de ALPASA frente a las ciberamenazas internas y
externas, mejorando la capacidad de resiliencia de los negocios.

ALPASA considera la informacion como uno de sus activos mas importantes para el correcto y eficiente desarrollo de sus servicios y el
cumplimiento de los objetivos y leyes, estableciendo asi la seguridad de la informacién como objetivo fundamental para garantizar que
la informacién procesada sea precisa, esta disponible a quién la requiera y no se revele sin autorizacion.

ALPASA considera la serie ISO / [EC 27000 como estandar para este marco general.

ALPASA es consciente de la evolucién asociada a las ciberamenazas y las regulaciones de la Tecnologia de Operacion (OT) y
Sistemas de Control Industrial (ICS), estableciendo la Seguridad en Productos y Soluciones como objetivo fundamental para
garantizar que las infraestructuras criticas que soportan los productos y servicios de la compafiia estan protegidas.

ALPASA considera la serie IEC 62443 como estandar para este marco general.

PRINCIPIOS BASICOS

La politica de ciberseguridad se basa en los siguientes principios basicos:

+ Garantizar que los sistemas de informacion (IT) y sistemas de operacién (OT) de la compafiia tengan un nivel de seguridad y
resiliencia adecuado y apliquen los estandares mas avanzados en los activos tecnolégicos que respaldan la operacion de
infraestructuras criticas.

* Implementar las medidas de seguridad necesarias para proteger la confidencialidad, la integridad y la disponibilidad de la informacion
y los sistemas de operacion en funcion de su criticidad y los riesgos existentes, siguiendo un enfoque basado en el riesgo.

+ Promover la implantacion de mecanismos de seguridad y resiliencia adecuados para los sistemas y operaciones gestionados por
terceros que prestan servicios a la compafiia.

+ Sensibilizar a todos los empleados, contratistas y colaboradores sobre los riesgos de ciberseguridad y garantizar que tengan los
conocimientos, habilidades, experiencia y capacidades tecnologicas necesarios para respaldar los objetivos de la compafiia.

+ Promover las capacidades de prevencion, deteccion, reaccion, analisis, recuperacion, respuesta, investigacion y coordinacion contra
incidentes y actividades del cibercrimen.

+ Proporcionar procedimientos y herramientas para adaptarse rapidamente a las condiciones cambiantes del entorno tecnologico v las
nuevas amenazas.

* Garantizar el cumplimiento normativo asociado a las areas de ciberseguridad en toda la compaiiia.

+ Colaborar con organizaciones, agencias gubernamentales y asociaciones relevantes para contribuir a la mejora global de la
ciberseguridad.
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